QUINTANA RCOD

Gobierno del Estado de Quintana Roo
Secretaria de Gobierno

Acta de la Sesién Ordinaria numero 002/2025
del Comité de Transparencia.

En la ciudad de Chetumal, Municipio de Othén P. Blanco, del Estado de Quintana Roo,
siendo las once horas con diez minutos del dia catorce de mayo del afo dos mil
veinticinco, se reunieron en la sala de juntas de la Secretaria de Gobierno del Estado
de Quintana Roo, ubicada en el primer piso del anexo izquierdo del Palacio de
Gobierno, las personas integrantes del Comité de Transparencia de esta dependencia
gue actualmente son Presidenta: Mtra. Judith Rodriguez Villanueva, Subsecretaria de
Asuntos Juridicos; Secretaria: Dra. Nora Leticia Cerén Gonzalez, Titular de la Unidad de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales; Primer
Vocal: C.P. Juan Enrique Chejin Vargas, Director de Administracion; Segundo Vocal: Lic.
Carlos Jestis Montemayor Mansilla, Director de Evaluacion, Seguimiento y Archivo, en
la cual llevaron a cabo la Segunda Sesion Ordinaria del Comité de Transparencia de la
Secretaria de Gobierno del ejercicio 2025.

Orden del dia

. Pase de lista y verificacién del quérum legal.
Il. Aprobacién del orden del dia.
lll. Presentacion del Documento de Seguridad de la Secretaria de Gobierno,\
para su actualizacién en su caso, ante el Comité de Transparencia.
IV. Clausura de la Sesién.

En desahogo del primer y segundo punto del orden del dia, la Presidenta del Comité
de Transparencia de la Secretaria de Gobierno, informo se ha registrado la asistencia
esta sesion de cuatro personas integrantes de este Comité, cuyos nombres y cargos
ya se precisaron al inicio, por lo que se satisface el quérum legal de asistencia, lo cual
fue inmediatamenteh avalado por la presidenta, quien seguidamente declaro
legalmente instalada la sesion y validos los acuerdos que se tomen.

En desahogo del tercer orden del dia la presidenta informa se refiere a la Presentacion
del Documento de Seguridad de la Secretaria de Gobierno, para su actualizacién
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en su caso, ante el Comité de Transparencia, por lo que le concede el uso de lavoza
la Secretaria.

En uso de la voz, la Secretaria del Comité de Transparencia y Titular de la Unidad de
Transparencia, Acceso a la Informacion Publicay Proteccion de Datos Personales, Dra.
Nora Leticia Cerén Gonzalez, expuso a las personas integrantes el Comité de
Transparencia que de conformidad al articulo 35 de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados, |a Secretaria de Gobierno en su
calidad de Sujeto obligado, debera de elaborar un documento de seguridad, mismo
que debe contener lo siguiente:

L El inventario de datos personales y de los sistemas de tratamiento;

1. Las funciones y obligaciones de las personas que traten datos
personales;

1. El andlisis de riesgos;

V. El analisis de brecha;

V. El plan de trabajo;

VL. Los mecanismos de monitoreo y revisién de las medidas de seguridad, y

VIl. El programa general de capacitacion.

Asimismo, comunicd a los presentes se cuenta con un Documento de Seguridad,
mismo que fue validado en la Cuarta Sesion Ordinaria del Comité de Transparencia, el \
pasado 24 de julio del 2024, por lo que presentd ante las personas integrantes del \’\\-.‘
Comité de Transparencia el Documento de Seguridad para su actualizaciony posterior
validacién en su caso, una vez finalizado, la Secretaria del Comité cedid el uso de la voz

a la Presidenta.

Posterior a ello, la Presidenta del Comité de Transparencia en uso de la voz, analizé el
Documento de Seguridad de la Secretaria de Gobierno y declaro la importancia de
contar con un documento de seguridad, tal y como lo establece el articulo 35 de la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Por lo anterior, se dirigié a cada una de las personas integrantes del Comité de
Transparencia, con el propésito de hacer uso de la voz y manifestar sus observaciones
al respecto:
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Mtra. Judith Rodriguez Villanueva, Subsecretaria de Asuntos Juridicos y Presidenta
Suplente del Comité de Transparencia.

Sin manifestacion alguna.

Dra. Nora Leticia Cerén Gonzélez, Titular de la Unidad de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales y Secretaria del Comité de
Transparencia.

Sin manifestacién alguna.

C.P. Juan Enrique Chejin Vargas, Director de Administracion y Primer Vocal del
Comité de Transparencia.

Sin manifestacion alguna.

Ledo. Carlos Jestis Montemayor Mansilla, Director de Evaluacion, Seguimiento y
Archivo y Segundo Vocal del Comité de Transparencia.

Sin manifestaciéon alguna. : \

En virtud, que no hubo manifestacion alguna por parte de las personas integrantes N\
del Comité de Transparencia, con respecto ‘al Documento de Seguridad de la
Secretaria de Gobierno, la Presidenta del Comite de Transparencia procedio a someter

para su aprobacién el Documento de Seguridad, quienes se manifestaron y fue
aprobado por unanimidad de votos de los presentes.

| a Presidenta del Comité de Transparencia de la Secretaria de Gobierno, continuo con/
el cuarto punto del orden del dia, siendo la clausura de la sesion, después de haber
agotado todos los asuntos que Nos dieron cita, procedié dar clausurada la Segunda
Sesion Ordinaria del Comité de Transparencia de la Secretaria de Gobierno, siendo las

doce horas con cincuenta y cinco minutos del dia catorce de mayo de dos mil
veinticinco.



UNIDosS PARA
TRAHSFORMAR

QUIRTANA ROO

Presidenta del Comité de Transparencia
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Mtra. Judlth Rodrlguez Vlllanueva
Subsecretarla de Asuntos Juridicos

de la Secretaria de Gobierno

Secretaria del Comité de Trﬁ arencia

Dra. Nora Leticia Cerén Gonzale
Titular de la Unidad de Transparencia, Acgeso a la
Informacién Publica y Proteccién de Datos Personales

Primer Vocal del Comité de Transparencia

C.P.Ju Enr{éue Chejin Vargas
Director De Admyihistracién de la Secretaria de Gobierno

Segundo Vocal del Comité de Transparencia

Lcdo. Carlos Jests Montemayor Mansilla
Director de Evaluacién, Seguimiento y Archivo
de la Secretaria de Gobierno
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Tercer Vocal del Comité de Transparencia

Subsecretaria Técnica y Mejora Regulatoria / Subsecretario Técnico
y Mejora Regulatoria de la Secretaria de Gobierno

4

La presente hoja de firmas corresponde al Acta de la Segunda Sesién Ordinaria del Comité d
Transparencia de |a Secretaria de Gobierno de fecha catorce de mayo del afio dos mil veinticinco.
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V.

Orden del dia de la Segunda Sesién Ordinaria del
Comité de Transparencia de la Secretaria de Gobierno
14 mayo de 2025

Pase de lista y verificacién del quérum legal.

Aprobacién del orden del dia.

Presentaciéon del Documento de Seguridad de la Secretaria de Gobierno,
para su actualizacién en su caso, ante el Comité de Transparencia.

Clausura de la Sesién.
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Lista de Asistencia de la Segunda Sesién Ordinaria del
Comité de Transparencia de la Secretaria de Gobierno
14 de mayo de 2025

Mtra. Judith Rodriguez Villanueva : J

Presidenta del Comité de Transparenciay & y 0r
Subsecretaria de Asuntos Juridicos de la LL)\/L A N
Secretaria de Gabierno \ )

Dra. Nora Leticia Cerén Gonzalez
Secretaria del Comité de Transparencia y g,
Titular de la Unidad de Transparencia, Acceso

A la Informacion Publica y Proteccion de Datos Personales

C. P. Juan Enrique Chejin Vargas
Primer Vocal del Comité de Transparencia y
Director de Administracién de la Secretaria de Gobierno

Lcdo. Carlos Jesiis Montemayor Mansilla

Segundo Vocal del Comité de Transparencia y /;.—-/,’."/S—_
Director de Evaluacién, Seguimiento y Archivo de la

Secretaria de Gobierno

Tercera / Tercer Vocal del Comité de Transparencia
Subsecretaria (o) Técnica (o) y Mejora Regulatoria

En curnplimienta a Ley General de Protecoion General de Protecrion de Datos Peisonales en Pusesian de los Sujeins Obligadas y la Ley de Pivi=coion de
Datos Persanales en Posesion de Sujetos Obl los para el Estads de Quiniana Poo, la Ses (=taria de Gobieino, en su calidad de Sujete Obligada infodia que
s el respansable del tratarmienic de los Da Peisonales que nos piop e, los cuales secan piotegidas d rnidad con lo di en los citados

ordenarnie s demas que resulten aplicables. (Que datos peis: \rales se (ecsban y para qué finalidad? Los datos peisonales Que proprrcionen a o malguizia
de nuesiras oficinas de las Unidadses Admioistrativas de manea peisonal o a través del coneg electranico o de manera pi=ss idad de
Transparencia y Arceso a la Informacion pablica y Proteccion de Dalos Persunales para la solicitud de Acceso Sectificacion, Canes Ny Cposicion al

trarainients de daios personales (ARCO), Capacitaciin, Asssoria y Otientacion en mateiial de Transpaiencia; Tra soliciturles de infuriviacion anie las

Unidades Admmiristrativas de la Dependencia y I3 solicitud de infoima i 0 la presentacion de su dendneia por incd enio a la Ley de Proteccidn de
Daios Personales del Estada, s& utilizaran para las siguienies finalidades principates: recibir, trammitar, g=stionar las solicitudes de infoiman ion o la denun ia
(eferitla, De manera adicional la infarmacion proporcionads p At ser utilizada com fines estadisticos, la cual no estara asuciada c el titular de los daios

ficario, asumienda la ohligacion de cumplir con las medidas legales y de scguridad suficientes para proieyer los
poonalimente se realizaran transferensias enire respor \sahles, en el e cicic de facultades proplas, cormparibies
; analogas con la finalidad de darie tramite a la denuicia confespondiente y a los actos legales que de esta se deiiven. Se informa que no se realizaran
transferencias adicionales de datos peisonales, salvo agquéllas que sean necesar jas para atender requerimientos de infarmaeciaon de una autanidad sompstents
a otra, gue esten debidamente fundados y motivados. Para mayor detalle consulte, nuesiro Aviss de Privacidad Integral en: hrrp A 00 gobuarissego
en la secciin "AVISO DE PRIVATIDAD"

personales, por lo que no serd posible ide
datos peisonales que se hayan recabada
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Acceso de informacién. - Es el derecho de toda persona a
solicitar gratuitamente la informacion generada, administrada
o en posesion de las autoridades publicas.

Activo de informacién. - Toda aquella informacion y medio
que la contiene, que por su importancia y el valor que
representa para la Institucion, debe ser protegido para
mantener su confidencialidad, disponibilidad e integridad,
acorde al valor que se le otorgue.

Autenticidad. - Busca asegurar la validez de la informacion en
tiempo, forma y distribucion. Asimismo, se garantiza el origen
de la informacién, validando el emisor para evitar suplantacion
de identidades.

Autentificar: Accién de comprobar que la persona es quien
dice ser. ello, mediante cotejo de uno o mas datos en dicha
identificacién oficial contra los datos en alguna otra
identificacion, documento, certificado digital (como el de la
firma electrénica) o dispositivo que tenga la persona, los datos
que sepa o tenga memorizados (su firma autografa o su
contrasefia, por ejemplo) o una o Mas caracteristicas gue
coincidan con lo gue es dicha persona (fotografia o huella
dactilar.

Base de Datos Personales: Conjunto ordenado de datos
personales referentes a una persona fisica identificada o
identificable, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacion, tipo de

soporte, procesamiento, almacenamientoy organizacion, 6/

Clasificacion: Acto por el cual se determina que la informacion
que posee el Sistema Nacional para Desarrollo Integral de la
Familia es reservada o confidencial.

Av. 22 de Enero No.001 Col. Centro. Anexo a Palacio de Gobierno Q
Chetumal, Quintana Roo
983 83 50550
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Confidencialidad: Propiedad de prevenir la divulgacion de
informacién a personas o sistemas no autorizados, y que
garantiza que la informacién sea accesible solo a aquellas
personas autorizadas a tener acceso a la misma, es decir,
asegurar que la misma no sea divulgada o accedida a personas
o procesos no autorizados.

Datos personales: Los datos personales son toda aquella
informacién que se relaciona con nuestra persona y que nos
identifica o nos hace identificables.

Derecho a saber: Es aquella que tienes derecho a conocer y
es completamente gratuita.

Documento de seguridad: Instrumento que describe y da
cuenta de manera general sobre las medidas de seguridad
técnicas, fisicas y administrativas adoptadas por el responsable
para garantizar la confidencialidad, integridad y disponibilidad
de los datos personales que posee.

Encargado: El servidor publico o cualquier otra persona fisicao
moral facultado por un instrumento juridico o expresamente
autorizado por el responsable para llevar a cabo el tratamiento
fisico o automatizado de los datos personales.

Fichero de seguridad: Un fichero o archivo es una coleccion
ordenada de datos que tienen entre si una relacion y que se

memoria no volatil.

almacenan de forma permanente en un dispositivo di/

Informacién (en adelante, Politica) persigue la adopcion de un

Av. 22 de Enero No.001 Col. Centro. Anexo a Palacio de Gobierno ‘ ! !

Chetumal, Quintana Roo
983 83 50550
https://qroo.gob.mx/segob/
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conjunto de medidas destinadas a preservar la
confidencialidad, integridad y disponibilidad de la informacion.

Responsable: E| servidor publico titular de la unidad
administrativa designado por el titular de la dependencia o
entidad, que decide sobre el tratamiento fisico o automatizado
de datos personales, asi como el contenido y finalidad de los
mMIismMos.

Titular / Usuario: La persona fisica a quien correspondan los
datos personales.

Transferencia: Toda comunicacion de datos personales dentro
o fuera del territorio mexicano, realizada a persona distinta del
titular, del responsable o del encargado.

Tratamiento: Cualquier operaciéon o conjunto de operaciones
efectuadas mediante procedimientos manuales o)
automatizados aplicados a los datos personales, relacionadas
con la obtencién, uso, registro, organizacion, conservacion,
elaboracion, utilizacion, comunicacion, difusion,
almacenamiento, posesién, acceso, manejo, aprovechamiento,
divulgacién, transferencia o disposicion de datos personales.

Unidades Administrativas: Los que conforman al Sujeto
Obligado segun el reglamento interior de Ia Secretaria de
Gobierno, y demas normatividad aplicable, tengan la
informacion de conformidad con las facultades que les

Unidad de Transparencia: La Unidad de Transparencig
Acceso a Informacién Publica y Proteccion de la Secretaria de
Gobierno del Estado de Quintana Roo.

corresponda. /

Av. 22 de Enero No.001 Col. Centro. Anexo a Palacio de Gobierno Q
Chetumal, Quintana Roo
983 83 50550
https://qroo.gob.mx/segob/
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Introduccién

En el Sujeto Obligado Secretaria de Gobierno del Estado de
Quintana Roo, la informacién es un mecanismo gue debe
protegerse mediante un conjunto coherente de procesos y sistemas
disefiados, administrados y mantenidos por la organizacion, de esta
manera, la gestion de la seguridad de la informaciéon como parte de
un sistema administrativo méas amplio, busca establecer,
implementar, operar, monitorear y mejorar los procesos y sistemas
relativos a la confidencialidad, integridad vy disponibilidad de la
informacién, aplicando un enfoque basado en los riesgos que el
sujeto obligado afronta.

Derivado de lo anterior, la Ley General de Proteccion de Datos
Personales en Posesién de Sujetos Obligados establece dentro de .
sus deberes una serie de medidas de seguridad que los responsables
deberan observar en la proteccion de datos personales, en este 7
sentido, el articulo 35 de la citada Ley, asi como los Lineamientos
Generales de Proteccidon de Datos Personales para el Sector PUblico,
prevén la obligacion de elaborar un “documento de seguridad”
mediante la cual se establecen las bases, principios Yy
procedimientos para garantizar el derecho que tiene toda persona
fisica a la proteccién de sus datos personales en posesion de sujetos
obligados de los tres érdenes de gobierno; se definen las bases
minimas y condiciones homogéneas que regiran el tratamiento de
datos personales y el ejercicio de los derechos de acceso,
rectificacién, cancelacién y oposicion (Derechos ARCO) mediante
procedimientos sencillos y expeditos; asimismo, se establece la
proteccion de los datos personales con la finalidad de regular sy
debido tratamiento; atendiendo a lo previo y de conformidad con
establecido en los articulos 3, fraccion XIV y 35 de la Ley General de
Proteccién de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO) se elabora el presente documento de seguridad.

Av. 22 de Enero No.001 Col. Centro. Anexo a Palacio de Gobierno e | SEGOB
Chetumal, Quintana Roo Sant
983 83 50550
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Objetivo

Implementar constantemente las medidas de seguridad
administrativas, fisicas y técnicas necesarias para garantizar la
proteccién de los datos personales contra dafo, pérdida,
modificacién, destruccién o el uso, acceso o tratamiento no
autorizado, su confidencialidad, integridad y disponibilidad.

Innovar en mecanismos para asegurar que los datos personales no
sean compartidos, distribuidos o comercializados, establecer
sistemas internos y/o externos de seguimiento y vigilancia, incluidas
auditorias, para verificar el cumplimiento de la politica de privacidad.

Asignar recursos autorizados para implementar programasy politicas
de proteccién de datos personales, e implementar programas de
capacitacion y desarrollo del personal.

Av. 22 de Enero No.001 Col. Centro. Anexo a Palacio de Gobierno Q
Chetumal, Quintana Roo
983 83 50550
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Responsabilidades
Responsables de los datos personales:

La Ley General de Proteccion de Datos en Posesion de Sujetos
Obligados, en el articulo 33, establece que el o los responsables
debera realizar las siguientes actividades interrelacionadas:

I. Crear politicas internas para la gestion y tratamiento de los datos
personales, que tomen en cuenta el contexto en el que ocurren los
tratamientos v el ciclo de vida de los datos personales, es decir, su
obtencidn, uso y posterior supresion;

Il. Definir las funciones y obligaciones del personal involucrado en el
tratamiento de datos personales;

I1l. Elaborar un inventario de datos personales y de los sistemas de
tratamiento;

IV. Realizar un analisis de riesgo de los datos personales,
considerando las amenazas y vulnerabilidades existentes para los
datos personalesy los recursos involucrados en su tratamiento, como
pueden ser, de manera enunciativa mas no limitativa, hardware,
software, personal del responsable, entre otros;

V. Realizar un analisis de brecha, comparando las medidas de
seguridad existentes contra las faltantes en la organizacién del
responsable;

VI. Elaborar un plan de trabajo para la implementacion de Ia%

medidas de seguridad faltantes, asi como las medidas para el
cumplimiento cotidiano de las politicas de gestion y tratamiento de
los datos personales;

Av. 22 de Enero No.001 Col. Centro. Anexo a Palacio de Gobierno Q
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VIl. Monitorear y revisar de manera periédica las medidas de
seguridad implementadas, asi como las amenazas y vulneraciones a
las que estan sujetos los datos personales, y

VIII. Disefiar y aplicar diferentes niveles de capacitacion del personal
bajo su mando, dependiendo de sus roles y responsabilidades
respecto del tratamiento de los datos personales.

Comité de Transparencia:

Asi mismo, conforme a la Ley de Proteccion de Datos Personales en
Posesién de Sujetos Obligados para el Estado de Quintana Roo, en su
Titulo Séptimo, Capitulo |, articulo 95, se establece que el Comité de
Transparencia es el responsable en materia de proteccion de datos
personales en posesién de los responsables.

Derivado de lo anterior, la Secretaria de Gobierno contara con un
Comité, mismo que se integraray funcionard conforme a lo dispuesto
en la Ley de Transparencia y Acceso a la Informacién Publica para el
Estado de Quintana Roo y demas normatividad aplicable.

Asi mismo, en base al articulo 96 de la Ley de Proteccion de Datos
Personales en Posesidén de Sujetos Obligados para el Estado de
Quintana Roo, el Comité de Transparencia de esta Secretaria de
Gobierno, sin perjuicio de otras atribuciones que le sean conferidas en
la normatividad que le resulte aplicable, tendra las siguientes
funciones:

1. Aprobar, supervisar y evaluar las politicas, programas, accione
y demas actividades que correspondan para el cumplimiento de
la presente Ley y demés disposiciones que resulten aplicables
en la materia;

Av. 22 de Enero No.001 Col. Centro. Anexo a Palacio de Gobierno Q
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Coordinar, supervisar y realizar las acciones necesarias para
garantizar el derecho a la proteccién de los datos personales en
la organizacién del responsable, de conformidad con las
disposiciones previstas en la presente Ley y en aquellas
disposiciones que resulten aplicables en la materia, en
coordinacion con el oficial de proteccion de datos personales, en
SU Caso;

Instituir, en su caso, procedimientos internos para asegurar Ia
mayor eficiencia en la gestion de las solicitudes para el ejercicio
de los derechos ARCO;

Confirmar, modificar o revocar las determinaciones en las que
se declare la inexistencia de los datos personales, o se niegue
por cualquier causa el ejercicio de alguno de los derechos ARCO;

Establecer y supervisar la aplicacion de criterios especificos que
resulten necesarios para una mejor observancia de la presente
Ley v en aquellas disposiciones que resulten aplicables en la
materia;

Supervisar, en coordinacion con las areas o unidades

administrativas competentes, el cumplimiento de las medidas,
controles y acciones previstas en el documento de seguridad,

Dar seguimientoy cumplimiento a las resoluciones emitidas por

el Instituto Nacional; /

Establecer programas de capacitacion y actualizacion para los
servidores publicos en materia de proteccion de datos
personales, y

Av. 22 de Enero No.001 Col. Centro. Anexo a Palacio de Gobierno Q
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IX. Darvistaal érgano interno de control o instancia equivalente en
aquellos casos en que tenga conocimiento, en el ejercicio de sus
atribuciones, de una presunta irregularidad respecto de
determinado tratamiento de datos personales; particularmente
en casos relacionados con la declaracién de inexistencia que
realicen los responsables.

I. Inventario de Datos Personales y de los sistemas de
Tratamiento.

Es el control documentado gque permite identificar los procesos en
los que las unidades administrativas de la Secretaria de Gobierno
tratan datos personales. Es a través de esas bases de datos en las que
se documenta la informacién basica de cada tratamiento, con
independencia de su forma de almacenamiento.

En cumplimiento a lo establecido en los articulos 33, fraccion Iy 35,
fraccién | de la Ley General de Datos Personales en Posesion de
Sujetos Obligados, y articulo 58 de los Lineamientos Generales de
Proteccidn de Datos Personales para el Sector Publico, esta
Secretaria de Gobierno con la finalidad de establecer y mantener las
medidas de seguridad para la proteccién de los datos personales,
emite el presente inventario de datos personales y de los sistemas
de tratamiento, con la informacion basica del tratamiento de datos
personales, sefalado por las unidades administrativas de esta
Secretaria de Gobierno.

|La Secretaria de Gobierno cuenta con 15 unidades administrativas

que tratan datos personales.

10
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I.- Inventario de Datos Personales y de los sistemas de
Tratamiento:

1.- Secretaria Particular

1.1 Bitacora de Registro de solicitudes de la Sala de juntas de la
Secretaria de Gobierno.

12 Bitdcora de Registro de Reuniones del Despacho de la C
Secretaria de Gobierno.

13  Sistema de Oficialia de Partes de la Secretaria de Gobierno. \
2.- Direccién de Evaluacién, Seguimiento y Archivo.
2.1 Registro administrativo de capacitaciones, sesiones y eventos.

3.- Unidad de Transparencia,l Acceso a la Informacién Publica y
Protecciéon de Datos Personales.

3.1 Sistema de las solicitudes de acceso a la informacion publica y
solicitudes de derechos ARCO (Acceso, Rectificacion, Cancelacion y
Oposicion).

4.- Subsecretaria de Asuntos Juridicos.

41. Control de Certificacion de documentos: Apostilla de/
documentos y/o Legalizacion de Firmas.

5. - Direccién General y Oficialia Central de Registro Civil.
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5.1. Sistema Nacional de Registro de Identidad.

6.- Direccion General de Notarias.

6.1 Busqueda de Escrituras PUblicas o Actas Notariales, Expedicion
de Copias de Escrituras Publicas o Actas Notariales (Copias
Simples o Certificadas) y Expedicion de Testimonios Ulteriores

de Escrituras Publicas o Actas Notariales.

6.2 Autorizaciones y registros notariales, (sellos, nombramientos,
cambios de domicilios).

7.- Direccion del Periédico Oficial del Estado de Quintana Roo.
7.1. Solicitud de publicacién, venta y busqueda de ejemplares.

8.- Subsecretaria Técnica.

\'|
8.1. Registro Administrativo de capacitaciones, sesiones y eventos.
9.- Subsecretaria de Enlace Interinstitucional.
9.1. Registro de Asociaciones Civiles, Religiosas y Entidades
Gubernamentales que participan en las Actividades Realizadas
por la Subsecretaria de Enlace Interinstitucional.
9.2. Registro de Asociaciones Civiles y Religiosas que participan en
las Actividades Realizadas por la Direccion de Enlace con
Organizaciones Sociales.
10. Departamento de Recursos Humanos. /
10.1Expedientes de personal, fisicos y digitales electrénicos.
Organos Desconcentrados
12
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11.- Coordinacién Estatal de Proteccién Civil de Quintana Roo.

1.1. Expedientes de Visto Bueno para la obtencion de Opinion
Favorable.

12.- Archivo General del Estado de Quintana Roo.

12.1. Formato de entradas y salidas de visitantes al Archivo General
del Estado de Quintana Roo.

12.2. Formato de consulta y solicitud de reproduccion del
Departamento de Archivo Historico.

12.3. Formato de consulta y reproduccién del Departamento de A
Biblioteca y Hemeroteca. \

12.4. Formato de registro de participantes en las acciones de
capacitacién del Archivo General del Estado de Quintana Roo.

13.- Representacién del Gobierno del Estado en la Ciudad de
México.

13.1. Hoja de registro de Ciudadanos Quintanarroenses

14.- Secretaria Ejecutiva del Sistema de Proteccion de los
Derechos de Nifas, Nifos y Adolescentes.

14.1. Lista de asistencia a cursos de capacitacion. /

14.2. Bitacora de registro de visitantes.

15.- Comisién de Busqueda de Personas del Estado de Quintana
Roo.

13
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15.1. Entrevista Inicial; a partir de un reporte de desaparicion y no
localizacién de una persona, la cual tiene como finalidad obtener
informacién mediante un didlogo, realizado de forma presencial,
telefénica o electrénica, para realizar el Registro en RNPDNO,
BANAVIM y DRIVE; con la finalidad de realizar las acciones de
blsqueda correspondiente.

Il. Funciones y obligaciones de las personas que traten datos
personales

Las personas encargadas de llevar a cabo el tratamiento de datos de
las diferentes unidades administrativas, tienen como funciones y
obligaciones las siguientes:

Funciones: %

» Resguardar los datos personales a los que tengan acceso en el
ejercicio de sus atribuciones.

» Verificar que el inventario de datos personales y de los sistemas
de tratamiento de los mismos, a los que tienen acceso, se
encuentren actualizados.

» Llevar un registro de los servidores publicos que accedan a los
datos personalesy llevar a cabo las acciones necesarias para que sea
necesaria la autenticaciéon de los usuarios.

» Mantener actualizada la relacién de usuarios gque traten datos

personales. /

» En caso de que se presente algun incidente de vulneracion de
seguridad de los datos personales y/o de los sistemas de tratamiento
de los mismos, informar dicho incidente a la Unidad de

14
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Transparencia de la Secretaria de Gobierno y llevar el registro de los
hechos.

Obligaciones:

» Llevar a cabo permanentemente las medidas de seguridad de
caracter administrativo, fisico y técnico necesarias para la proteccion
de los datos personales, evitando dano, pérdida, alteracion,
destruccidén o uso, acceso o tratamiento no autorizado, asi como
garantizando la confidencialidad, integridad y disponibilidad de los
mismos.

» Atender los mecanismos para asegurar que los datos personales
a los que tengan acceso en el ejercicio de sus atribuciones no se
difundan, distribuyan o comercialicen.

De conformidad con el articulo 3, fracciones XXIl y XXIII de la Ley
General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados, los servidores publicos de la Secretaria de Gobierno que
traten datos personales en el ejercicio de sus funciones y de las
atribuciones de la Unidad Administrativa a la que se encuentran
adscritos observaran, al menos, las medidas de seguridad técnicas
siguientes:

» Medidas de seguridad fisicas:

a) Prevenir el acceso no autorizado al perimetro de la organizacién/

sus instalaciones fisicas, areas criticas, recursos e informacion;

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas
criticas de la organizacion, recursos e informacion;
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c) Proteger los recursos moviles, portatiles y cualquier soporte fisico
o electrénico que pueda salir de la organizacion,

d) Proveer a los equipos que contienen o almacenan datos
personales de un mantenimiento eficaz, que asegure su
disponibilidad e integridad;

» Medidas de seguridad técnicas:

a) Prevenir que el acceso a las bases de datos o a la informacion, asi
como a los recursos, sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo
las actividades que requiere con motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicién, operacion,
desarrollo y mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de
almacenamiento de los recursos informaticos en el tratamiento de
datos personales;

Adicionalmente, los servidores publicos de la Secretaria de Gobierno,
al tratar los datos personales, observaran las siguientes funciones y
obligaciones:

7
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I1l. Analisis de Riesgos

Los datos personales a los que los servidores publicos de la Secretaria
de Gobierno tienen acceso en el ejercicio de sus atribuciones, se
resguardan de manera fisica y electrénica, segun las necesidades de
la actividad para la cual se lleva a cabo su tratamiento. Derivado del
Art. 33 fraccién IV de la Ley general de Proteccion de Datos
Personales en Posesiéon de Sujetos Obligados, se realiza el Analisis de
riesgos, tanto para la protecciéon de datos personales, como para
datos personales sensibles, determinados junto con su ciclo de vida
por las Unidades Administrativas en el “Inventario de Datos
Personales y de los Sistemas de Tratamiento” la Secretaria de
Gobierno observa el maximo nivel de proteccidon; es decir, sin
discriminarlos por su valor o ciclo de vida, pues su vulneracion podria
tener como consecuencia negativa para los titulares de los datos
personales la divulgacién o incluso un dafio en su esfera mas intima
y que cuya utilizacién indebida puede dar lugar a discriminacion,
daflo moral o patrimonial, entre otros, siendo que el valor de los
datos personales en la actualidad cobra cada dia mayor relevancia
por las implicaciones e informacién vinculados a ellos.

En la Secretaria de Gobierno hemos logrado identificar los siguientes
riesgos posibles como fisicas y/o humanas ante los que se pudiera
enfrentar este Sujeto Obligado:

a) No difundir el aviso de privacidad.

b) Dafo de la base de datos que contenga informacion

c) No tener un lugar seguro y de acceso restringido en donde se

confidencial. /

puedan archivar los datos personales en fisico.

d) Obtencién de datos incompletos o incorrectos.
17
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e) Permitir a todo servidor publico o personas ajenas a la
dependencia, el acceso a los expedientes que contienen datos
personales.

f) Pérdida de expedientes fisicos debido a catastrofes,
inundaciones, e incendios.

g) Fallas en los equipos de coémputo en donde se encuentran las
bases de datos.

h) Pérdida, robo o extravio de expedientes.
i) Alteracién de la informacion.

Se ha analizado que los datos personales contenidos en un sistema
electrénico, presentan riesgos por su propia naturaleza como lo son
el uso indebido de la informacioén, la falla en los equipos electrénicos
o en los sistemas; por ello, la Secretaria de Gobierno cuenta con un
area soporte encargada de ejecutar acciones para garantizar la
seguridad de la informacién, manteniendo en un minimo su
exposicion, pues Unicamente pueden acceder a ellos los servidores
publicos facultados y previa acreditacion de su personalidad a través
de medios electronicos para su uso.

Hasta el momento no se han identificado o reportado vulneraciones
en las unidades administrativas que integran la Secretaria de
Gobierno.

18
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IV. Analisis de brecha

Las medidas de seguridad existentes y efectivas para la proteccion
de datos personales con las que actualmente cuenta la Secretaria de
Gobierno, son las siguientes:

1. Medidas de seguridad: La informacién que contiene datos
personales se resguarda en una ubicacién que cuenta con diversas
medidas de seguridad como cédmaras de seguridad, archiveros
especificos para su resguardo y uso de cerraduras para su acceso.

2. Medidas de control: Medidas de caracter administrativo
encaminadas a contar con un registro fisico de los servidores
publicos que tienen acceso a datos personales, asi como de los datos \
personales contenidos en los documentos.

3. Medidas legales: Cuando se lleva a cabo la transferencia de datos
personales entre sujetos obligados o entre servidores publicos de la
Secretaria de Gobierno, se realiza el apercibimiento en cuanto al
trato que se le deberd dar a los mismos, en los términos de la
legislacion vigente en la materia.

4. Medidas cibernéticas: El Departamento de Tecnologias de la
Informacidon cuenta con atribuciones para establecer normas y
lineamientos e implementar esquemas de seguridad, para la
infraestructura de tecnologia de la informacidn, comunicaciones y
sistemas que permitan garantizar conexiones seguras, tanto al
exterior como al interior de la Secretaria de Gobierno. /

A efecto de fijar la brecha entre las medidas de seguridad con las que
cuenta la Secretarfa de Gobierno y las faltantes y/o nuevas por
implementar, se han identificado las siguientes:
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1. Implementar en los siguientes planes de capacitacion de
personal, nuevos cursos o programas enfocados a la proteccion
de datos personales.

2. Designar a un responsable para la rendicion de cuentas de la
gestién de los datos personales, de modo que tanto =]
cumplimiento de la legislacién en proteccion de datos
personales, como la politica de gestion y seguridad de datos
personales, puedan ser demostrados.

3. El responsable designado para la protecciéon de datos
personales, deberé estar a cargo del cumplimiento de la politica
de proteccién de datos personales de manera cotidiana.

4. Implementar mecanismos o programas tecnoldgicos
novedosos para garantizar las amenazas que se presenten en
materia de ciberseguridad en el futuro.

5. Se deben designar deberes y obligaciones respecto a los
servidores publicos que intervengan en el uso y proteccion de
datos personales.

20
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V. Plan de Trabajo

Atendiendo a lo dispuesto en el andlisis de riesgo y el analisis de
brecha desarrollado en el presente documento y con la intencion de
definir las acciones a implementar para garantizar la proteccion de
datos personales, se formulé el plan de trabajo siguiente:

Acciones

Temporalidad Responsable Descripcién

Medidas cotidianas de proteccién de datos personales

nedidas

Se respetaran las |
implementadas para el \

Usuario de los

Gestidén de datos Permanente datos mantenimiento de los X
personales personales diferentes controles \
establecidos para
salvaguardar los datos
personales relacionados
durante su tratamiento.
Se deben tener
mecanismos
contra el uso de activos
Prevencion del mal Permanente Departamento de para
uso de activos Tecnologias propdsitos no

informaticos

dela
Informacién

autorizados

como son los sistermnas
electronicos, la
utilizacién de

bloqueos en caso de que
usuarios no autorizados
intenten

acceder y que no
tienen permitido.

Cumplimiento legal

Usuario de los

Se identificaran los
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Identificacion de Al momento de datos deberesy
legislacién iniciar el personales con responsabilidades para
aplicable tratamiento de auxilio de ser cumplir .
datos personales necesario de la con los requerimientos
Subsecretaria de legales
Asuntos Juridicos relacionados con la
proteccién

de datos personales.

Actualizacién de
registro de
usuarios

Cada que se
lleven a cabo
modificaciones

Encargado /
Encargada del
registro de cada
unidad administrativa

Se deben mantener
actualizados los registros
de los

usuarios de
personales.

datos

Cornunicacién
permanente al
momento de llevar
a cabo
transferencia de
datos personales

Al momento de
que se lleve a
cabo la
transferencia de
datos personales

Las personas
servidoras
publicas que
realicen la
transferencia

Cuando se lleva a cabo la
transferencia de datos
personales entre sujetos
obligados o] entre
servidores

publicos de la Secretaria
de Gobierno, se realizara
el apercibimiento en
cuanto al

trato que se le debera
dar a los

miismos, en los términos
de la

legislacién vigente en la
materia.

Recomendaciones
en materia de
seguridad de la
informacion

Al momento de
gue acontezca
una contingencia

Personal
adscrito a la
Unidad de
Transparencia
yala
Subsecretaria de
Asuntos Juridicos

Se llevara a cabo el
acompanamiento Y
asesoria del

personal adscrito a la
Unidad de
Transparencia v la
Subsecretaria de”]
Asuntos  Juridicos, al
momento de

llevar a cabo las acciones
apropiadas en caso de
un

incidente o vulneracién
de
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seguridad.

Estructura organizacional

Designacién de
deberes en
seguridad y

proteccién de
datos personales

Al momento de Titulares de las
identificarlas Unidades
Administrativas

Se  deben designar
deberesy

obligaciones respecto a
los

servidores publicos que
intervengan en el usoy
Proteccion de  datos
persconales.

Contratos con
proveadores

Permanente Area
contratante

En la elaboracidn de los
contratos con
provesedores,

revisar las  cldusulas
referentes

a los requerimientos de
seguridad Y de
tratamiento de

datos personales para
verificar

su correspondencia con
los

requerimientos de la
Secretaria de Gobierno

Seguridad del personal

Capacitacién Anualmente Unidad de Los servidores publicos
Transparencia de la
en Coardinacién con | Unidad de
el IDAIPQROO Transparencia, en
coordinacion  con el |
IDAIPQROO, 4
privilegiaran la asesoria
en
materia de datos
personales
para los servidores
publicos de la Secretaria
de Gobierno,
23
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incluyéndolos en su plan
anual de capacitacion.

Resguardo de [a Permanente Usuario de los Cualquier documento o
dacumentacion datos activo
personales de informacion critico
debe
estar resguardado, fuera
dela
vista, cuando éste no sea
atendido.

VI. Mecanismos de monitoreo y revision de las medidas de
seguridad

En el presente documento de seguridad para la proteccion de datos
personales, se detallan las acciones que establecen el .
mantenimiento de las medidas de seguridad en las cuales de
manera general se destaca que el objeto de las mismas es la \
proteccién de los datos personales. \

Para ello, con la finalidad de mantener un monitoreo y revision de las
medidas de seguridad, se llevaran a cabo de manera permanente las
acciones siguientes:

1. La Unidad de Transparencia llevara un monitoreo del
cumplimiento por parte de los servidores publicos que intervengan
en las actividades detalladas en el Plan de Trabajo del presente
documento.

2. Se mantendra actualizado el inventario de datos personales y de/
los sistemas de tratamiento de |los mismos.

3. El Departamento de Tecnologias de la Informacion mantendra
monitoreados los esquemas de seguridad implementados para la
infraestructura de tecnologia de la informacién, comunicaciones y

24
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sistemas que permitan garantizar conexiones seguras, tanto al
exterior como al interior de la Secretaria de Gobierno.

4. Para garantizar el cumplimiento de las politicas en materia de
proteccién de datos personales establecidas en el presente
documento de seguridad, el mismo se publicara en la pagina web
de la Secretaria de Gobierno y se enviara por medios electronicos a
los servidores publicos de |la Secretaria.

5. Se llevaradn a cabo diversas medidas de seguridad fisicas para
proteger el entorno fisico de los datos personales y de los recursos
involucrados en su tratamiento mediante las siguientes actividades:

» Prevenir el acceso no autorizado al perimetro del lugar en que se
resguarden los datos personales en sus instalaciones fisicas;

» Prevenir el dafo o interferencia a las instalaciones fisicas, recursos
e informacion;

» Proteger los recursos maviles, portatiles y cualquier soporte fisico
o electrénico, que pueda salir de las instalaciones de |la organizacion;

Y

» Proveer a los equipos que contienen o almacenan datos
personales de un mantenimiento eficaz gue asegure su
disponibilidad, funcionalidad e integridad.

6. En relacién con el monitoreo de la seguridad se observara lo
dispuesto en el articulo 63 de los Lineamientos Generales de
Proteccidon de Datos Personales para el Sector Publico, el cual
establece que el responsable debera evaluar y medir los resultados
de las politicas, planes, procesos y procedimientos implementados
en materia de seguridad y tratamiento de los datos personales, a fin
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de verificar el cumplimiento de los objetivos propuestos y, en su caso,
implementar mejoras de manera continua.

En este sentido, las acciones a monitorear son las siguientes:

» | as modificaciones necesarias a los activos, como podria ser el
cambio o migracion tecnoldgica entre otras;

» |as nuevas amenazas que podrian estar activadas dentro y fuera
de la organizacion y que no han sido valoradas;

» La posibilidad de que vulnerabilidades nuevas o incrementadas
sean explotadas por las amenazas correspondientes;

» Las vulnerabilidades identificadas para determinar aquéllas
expuestas a amenazas nuevas pasadas que vuelvan a surgir;

» El cambio en el impacto o consecuencias de amenazas valoradas,
vulnerabilidades y riesgos en conjunto, que resulten en un nivel
inaceptable de riesgo.

VIl. Programa de capacitaciéon

La Secretaria de Gobierno, ha promovido la capacitacién de los
servidores publicos en materia de protecciéon de datos personales,
impartido por el personal Instituto de Acceso a la Informacion y
Proteccion de Datos Personales de Quintana Roo (IDAIPQROO) y La
SEFIPLAN, por medio de la plataforma del Campus virtual,
adquiriendo los conocimientos de los aspectos fundamentales, con/
la finalidad de garantizar el derecho a la proteccion de los mismos. /
En este sentido, se busca continuar con la promocién de la
capacitacién en la materia, a través de los diferentes cursos que
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ofrece el IDAIPQROO, que permitan ampliar los conocimientos
adquiridos por los servidores pUblicos de la Secretaria de Gobierno,
por lo que se continuara en constante comunicacién con el citado
Instituto para tales efectos.

Vill. MARCO JURIDICO

Para efectos del presente documento, la normatividad aplicable
vigente es la siguiente:

- Constitucion Politica de los Estados Unidos Mexicanos.

- Cédigo de Justicia Administrativa del Estado de Quintana
Roo. \

- Ley General de Proteccién de Datos Personales en Posesion |
de Sujetos Obligados. A

- Lineamientos Generales de Proteccion de Datos Personales
para el sector publico.

- Ley de Transparencia y Acceso a la Informacién Publica
para el Estado de Quintana Roo.

- Ley de Proteccién de Datos Personales en Posesion de los
Sujetos Obligados para el Estado de Quintana Roo.

- Ley del Sistema Anticorrupcion del Estado de Quintana Roo.

- Ley de Derechos del Estado de Quintana Roo.

- Ley de Archivos del Estado de Quintana Roo.

- Ley de Responsabilidades de los Servidores Publicos del
Estado de Quintana Roo.

- Ley de Proteccién Civil del Estado de Quintana Roo.

- Ley Federal de Armas de Fuego y Explosivos.

- Reglamento de la Ley Federal de Armas de Fuego y /
Explosivos.

- Reglamento Interior de la Coordinacion Estatal de
Proteccién Civil.
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- Lineamientos que establecen los parametros, modalidades
y procedimiento para la portabilidad de Datos Personales
para el sector publico.

- Reglamento Interior de la Secretaria de Gobierno.

- Manuales de Organizacién y de Procedimientos de la
Secretaria de Gobierno.

Chetumal Quintana Roo, 14 de mayo del 2025

Av. 22 de Enero No.001 Col. Centro. Anexo a Palacio de Gobierno Q
Chetumal, Quintana Roo
983 83 50550
https://qroo.gob.mx/segob/




